Aktivera era doman-
namn och skydda
dern mot kapningar!

En DNS-server kopplar ihop era domannamn med ratt
hemsida vilket gor att era besokare hittar er och att all
e-post som skickas till er kommer fram. DNSSEC é&r en
tillaggstjanst for DNS som skyddar mot forfalskade
DNS-uppslagningar.

DNS - internets egen telefonkatalog

En DNS-server, eller namnserver, kan liknas vid en uppslags-
tjanst. Om ni surfar pa Internet och vill beséka www.google.se sa
kommer en fraga stallas till Googles namnservrar som svarar att
google.se till exempel ligger pa 209.85.135.147.

Vara namnservrar ligger pa geografiskt skilda platser. Som
ytterligare sakerhetsatgard har vi &ven vara namnservrar pa en
katastrofsite som gor att vi kan starta upp denna inom ett par
minuter och inga driftsstérningar kommer markas. Utan en
DNS-tjanst for era domannamn ligger doméanerna parkerade hos

leverantoren utan att vara aktiverade.

DNSSEC- heltidckande skydd mot DNS-kapningar

DNSSEC (DNS Security Extensions) ar ett sakerhetstillagg till
DNS-tjansten som skyddar mot forfalskad DNS-data da den
bygger pa kryptografi och digitala signaturer. Tjansten anvands,
enkelt uttryckt, for att matcha ett domannamn mot en speciell
dator pa internet och sakerstalla att DNS-datan stammer. Om man
anvander sig av DNSSEC for sin doman kommer alla records att
vara digitalt signerade. Det korrekta DNS-recordet kommer att
autentiseras via en sa kallad chain of trust, vilket innebar att varje
komponent av hardvara och mjukvara valideras fran botten och
upp till Gversta lagret.
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TESTA ERA DOMANER

Vi erbjuder idag DNSSEC for toppdomanerna
.se, .eu, .us och .biz. Ga garna in pa:

» portsit.dnssectest.nu och se om era domaner
ar DNSSEC-signerade.

Har ni egna namnservrar men vill ha
ett extra skydd utifall de gar ner, sa
kan ni lagga upp dem pa var
sekundara namnserver.

ADMINISTRERA ER DNS

Med vart DNS-granssnitt kan ni administrera era
DNS-tjanster nar ni vill och ha full kontroll Gver
era domaner. Ni kan nu sjalva:

Uppdatera era zoner
Schemalagga férandringar i zonerna

Gora bulkuppdateringar av zoner och
records

Ga tillbaka och aterstalla backup av zoner
med en enkel knapptryckning.*

Fa tillgang till full loggning - vem har gjort
vad och nar gjordes det

DNSSEC-signera era domaner med en
knapptryckning.

*Galler fér fem kopior som skapats for de fem senaste

uppdateringarna.

Adressen ar https://dnsadmin.portsit.se/

OM PORTS IT

Vi erbjuder produkter och tjanster fran
marknadens ledande aktorer och kan skraddarsy
hosting- och kommunikationslésningar utifran
kundens behov. Oavsett om ni behéver en enkel
hemsida med ett e-postkonto till kraftfull hosting
med Hosted Exchange och avancerade
backuptjanster. Ports Information Technology AB
ar en del av House of Ports group.

House of Ports group grundades ar 1994 i
Goteborg och bestar idag av fem dotterbolag
som tillsammans skapar helhetslésningar for
foretags internetkommunikation. Vart mal ar att
via proaktiv forvaltning forsakra vara kunder om
en problemfri hantering av deras domannamn,
varumarken och IT-tjanster.
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